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基于聚类的动态社交网络隐私保护方法 
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摘  要：由于社交网络图结构的动态变化特性，需要采用有效的动态隐私保护方法。针对现有动态数据发布隐私

保护方法中存在的攻击者背景知识单一、对图结构动态变化适应性较低等问题，提出基于聚类的动态图发布隐私

保护方法。分析表明，该方法能抵御多种背景知识攻击，同时对社交网络图结构动态变化具有较好的适应性。 
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Abstract: Due to the dynamic characteristics of the social network graph structure, an effective dynamic privacy preserving 

method was needed. To solve the problems of the existing dynamic privacy preservation methods, such as attacker’s too little 

background knowledge and the low adaptability to the dynamic characteristics of graph structure, a clustering-based dynamic 

privacy preservation method was provided. The analysis shows that the proposed method can resist many kinds of back-

ground knowledge attacks and has good adaptability to the dynamic characteristics of the social network graph structure. 
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1  引言 

社交网络作为新兴的互联网应用模式受到广

泛关注，社交网络中的数据对经济预测、舆情分析

等具有重要意义，然而数据中含有大量的个人隐私

信息，直接发布会造成用户隐私泄露。如何在发布

数据时对用户隐私进行有效保护，已经成为一个重

要的研究方向[1]。 

数据发布隐私保护的研究内容涉及到保护方

法、并行性和动态性等多方面[2]。其中，隐私保护

方法包括聚类、数据扰动、泛化、随机化以及推演

控制[3]等。并行性体现在海量的社交网络数据分析

和处理需要有效的并行算法来实现[4]。同时，现有

大多数隐私保护方法只针对单次数据发布进行研

究，即数据发布后不再进行任何改变，而社交网络

不断发展变化的特性决定了社交网络的动态性，无

时无刻不在发生着数据的更新迭代。社交网络的动

态性决定了单次数据发布的隐私保护方法（静态隐

私保护方法）不能保证动态社交网络的隐私安全。

在数据更新迭代过程中，如何进行有效的数据发布
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隐私保护具有重要的理论意义和实用价值，社交网

络中动态数据发布隐私保护方法的研究成为一个

重要研究课题[5]。 

本文在对社交网络动态数据发布隐私保护方

法研究的基础上，着重解决现有方法中攻击者背景

知识单一、对社交网络图结构动态变化适应性低等

问题，提出基于聚类的动态图发布隐私保护方法。 

2  相关工作 

社交网络数据发布隐私保护技术中多采用聚

类的方法，这类方法是将社交网络中发布的节点和

边划分到不同的聚类组中，每个组被称为超级顶

点，每组中会有该组所划分的节点和边构成一个子

图，每个聚类组中的信息对外不可见。基于聚类的

社交网络数据发布隐私保护技术主要包括：节点聚

类技术[6,7]、边聚类技术[8,9]、节点和边聚类技术[8,10]

以及节点属性映射聚类技术[11]。 

社交网络的动态性体现在网络结构图的不断

更新迭代，包括网络节点和边的增加或删除以及属

性值的更新，随之出现了多种动态隐私保护方法。

Viswanath 等[12]对社交网络的动态性进行了分析，

提出匿名方法应该满足网络数据随时间变化的性

质。Cheng 等[13]采用节点标识符(ID)泛化处理动态

网络的多重发布，并没有给出如何处理节点增加或

删除的情况，而且数据的可用性和匿名质量取决于

子图的划分和节点标识的泛化。Zou等[14]采用自同

构方法，通过增加、删除边和节点使得网络结构图

满足 k-自同构，同时通过节点泛化满足动态图结构

数据隐私保护的需求，但是该方法不能有效阻止全

部的结构化攻击。张晓琳等[15]针对攻击者基于背景

知识的结构化攻击方法，提出一种优化的图划分算

法。采用 k同构算法将原始图划分为 k个同构子图，

然后通过节点 ID 泛化方法，Karwa 等[16]防止攻击

者利用网络图多重发布时的关联攻击，该方法未解

决属性值更新过程中的隐私保护。文献[16～18]将差

分隐私保护方法应用到社交网络中，由于图中节点

间的高度相关性，当数据规模较大时隐私保护算法

的复杂度较高，如何降低复杂度是关键。张伟等[19]

针对攻击者具有不同时刻节点邻域子图的背景知

识，提出基于 k-邻域同构的动态隐私保护方法，该

方法采用下三角矩阵表示社交网络图中节点的 l-邻

域子图，通过对矩阵的修改和异或运算实现匿名保

护。但是，该方法的时间复杂度较大。 

综上所述，现有动态数据发布隐私保护方法主

要不足包括：对社交网络图结构动态变化适应性不

高(只解决节点和边增加、删除以及属性值更新的部

分变化)，算法执行效率低，未考虑攻击者具有背景

知识的攻击（或只考虑单一背景知识的攻击）。 

3  基于聚类的动态图发布隐私保护方法 

为解决现有动态数据发布隐私保护方法中存

在的不足，本文在基于图结构相似的 K匿名算法基

础上，提出基于聚类的动态图发布隐私保护方法。 

3.1  基于图结构相似的 K 匿名算法 

基于图结构相似的 K匿名算法[20]包括 3部分：

节点聚类、倒排表索引的构建[21]和聚类边匹配[21]，

使得匿名后发布的结构图满足 K匿名要求。首先，

对社交网络中的相似顶点进行聚类，节点聚类可以

很好地隐藏节点的属性特征，将大量具有相似属性

的节点聚类，从而保护节点属性值和节点度。其次，

基于节点边的权值构建一个倒排序表索引，并且根

据权值出现次数的多少进行排序。然后得到聚类中

基于不同权值的所有等值边的匹配，最后处理聚类

间的边，由此得到聚类隐私保护后的社交网络图。 

基于图结构相似K匿名算法可抵御攻击者具有

顶点度和边权值等背景知识的攻击，同时该方法数

据可用性较好。但是，该方法存在如下问题。首先，

在节点聚类后，该算法不能进行节点删除，否则会

减少聚类中的节点数，造成隐私保护程度降低，导

致删除节点的聚类中节点隐私泄露。其次，该算法

每次聚类前选取的第一节点会随着图结构的更新

迭代而变化，导致聚类隐私保护时产生的匿名图结

构改变，这在单次数据发布中虽然没有影响，但是

进行多次数据更新后，会造成节点隐私的泄露。 

3.2  基于聚类的动态图发布隐私保护方法 

为解决上述问题，本文先引入节点度的信息损失

度和隐私参数 2个概念，提出隐私参数的节点聚类算

法。然后引入聚类间距离和代替聚类的概念，解决基

于图结构相似的 K 匿名算法无法进行节点删除的不

足，同时对原有节点修改操作中的保护方式进行改

进，形成基于聚类的动态图发布隐私保护方法。 

定义 1  节点度的信息损失度。社交网络图

G(V,E,W)，V是 G中的节点集，E是 G中的边集，

W是 G中的边权重集。用 d(v)表示节点 v的度, D(c
i

)

表示聚类 c

i

中所有节点度的和，n为聚类 c

i

中节点

数目。如果将节点 v隐匿到聚类 c

i

中，节点 v的度
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的信息损失度定义为 

 
( )

( ) ( )

i

D c

NLoss v d v

n

= −  (1) 

定义 2  隐私参数。社交网络图 G(V,E,W)，v

是 G中的节点，c

i

是 G中第 i个聚类，C是 G中聚

类的集合。寻找隐私参数 k，使得 G中所有聚类满
足条件 , 1 1

i

c C k n k∀ ∈ − ＜ +≤ ，其中，n 为聚类 c

i

中节点的个数。 

基于隐私参数 k的节点聚类算法如下。 

算法 1  基于隐私参数 k的节点聚类算法 

输入：节点集合 V，隐私参数 k 

输出：聚类集合 C 

1）寻找V中节点度最大的节点,记为第一节点 v

1

。 

2）计算 v

1

与其他节点间的节点度的信息损失度。 

3）按照节点度的信息损失度从小到大排列。 

4）将前 k−1个节点与第一节点 v

1

聚类为 c
1

。 

5）重复步骤 1～步骤 4，直到得到所有聚类。 

6）将所有聚类保存到聚类集合 C中。 

7）输出 C。 

定义 3  聚类间距离。社交网络图 G(V,E,W)，
V是 G中的节点集。假设

1 2

, , ,

t

c c c V⊂… 为 t个不相

交的节点聚类。c

i

和 c

j

为 V中任意 2个聚类，D(c
i

)

和 D(c
j

)分别表示 c

i

和 c

j

中所有节点度的和，n

i

和

n

j

分别表示 c

i

和 c

j

中各自的节点数。聚类 c

i

和 c

j

间

的距离定义为 

 
( )

( )

( , )

j

i

i j

i j

D c

D c

d c c

n n

= −  (2) 

定义 4  代替聚类。社交网络图 G(V,E,W)，假
设

1 2

, , ,

t

c c c V⊂… 为 t个不相交的聚类。定义 c

i

的代

替聚类是与 c

i

距离最近的聚类 c

j

。 

基于聚类的动态图发布隐私保护算法如下。 

算法 2  基于聚类的动态图发布隐私保护算法 

输入：t时刻社交网络图 G

t

，t时刻发布的匿名
社交网络图

t

G

′，t+1时刻社交网络图 G

t+1

和隐私参

数 k 
输出：t+1时刻的匿名社交网络图

1t

G +′  

1) 遍历 G

t

和
t

G

′； 

2) 得到 G

t

所有节点的集合 V

t

； 
3) 根据算法 1得到

t

G

′所有的聚类集合 C

t

； 

4) 遍历 G

t+1

； 

5) 得到 G

t+1

上所有节点的集合 V

t+1

； 

6) 通过对 V

t+1

和 V

t

比较得到添加、删除和修

改的节点集合分别为 V

a

，V

d

，V

ts

； 
7) foreach 添加的节点

a a

v V∈  

8) 使用式(1)计算 v

a

与各聚类之间的节点度的

信息损失度； 

9) 添加节点 v

a

到信息损失度最小的聚类 c

i

中； 

10) if c
i

中节点个数满足 n==k+1 
11) 使用式(2)计算聚类间距离 ( , )

i j

d c c 确定 c

i

的代替聚类 c

j

； 

12) 添加节点 v

a

到 c

j

中； 

13) end if 

14) end for 
15) foreach 删除的节点

d d

v V∈  

16) if v
d

所属聚类 c

i

中节点数目小于 k 

17) 利用式(2)找到与 c

i

聚类间距离最小的聚类

c

j

； 

18) 合并 c

i

和 c

j

为 c

′； 

19) if c′的节点个数大于等于 2k 
20) 将 c

′分为 2个大于等于 k的聚类
i

c

′和
j

c

′； 

21) 
i i

c c

′= ，
j j

c c

′= ； 

22) end if 

23) end if 

24) end for 
25) foreach 修改的节点

ts ts

v V∈ ，修改后的节点

记为
ts

v

′  

26) 
ts

v v

′ ′= ； 

27) 执行步骤 16～步骤 23，对节点 v

ts

进行删除

操作； 

28) 执行步骤 8～步骤 13，添加 v

′； 

29) end for 

30) return C
t+1

； 

31) 根据文献[21]构建倒排表索引； 

32) 利用文献[21]中的算法对新的聚类集合

C

t+1

进行聚类边匹配； 
33) return

1t

G +′ 。 

4  实验分析 

实验环境使用 CPU为主频 2.4 GHz Core i5,内

存 4 GB，操作系统使用虚拟机下的Windows 7系

统，开发语言使用 Visual C++6.0和MATLAB 8.5。 

实验数据是美国 Enron公司的邮件数据集，其

中包含 150名用户、50万封以上邮件，放在 3 500

个左右的文件夹中。为体现动态性，本文选取
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2004.3.2，2009.8.21，2011.4.2和 2015.5.7的数据。

其中，有部分邮件重复，删除重复数据后，将其中

不同发件人作为社交网络中的节点，邮件往来作为

节点间的边，通信次数作为边权重，统计可知该社

交网络图中共有 74 000多个节点，260 000多条边。 

本节将从算法执行时间，防御不同背景知识攻

击时隐匿率的变化，以及算法动态适应效果等方面

对所提方法进行分析。 
4.1  算法执行时间的分析 

在节点更改数量变化时，比较 3种更新方式（添

加、修改、删除）执行时间的差异。如图 1所示的

更改节点数目分别为 100、200、300、400，可以发

现，在对节点进行删除时，执行时间变化最大，节

点添加时，执行时间变化最小，3 种数据变动的执

行时间均随着节点更改数目的增多而增加。 

 
图 1  更新节点数目对执行时间的影响 

4.2  防御不同背景知识攻击下隐匿率变化的分析 

定义 5  隐匿率。隐匿的节点数/边数占社交网

络图中总节点数/边数的比例。 

从图 2可以看出，隐私参数 k越大，隐匿率越

小，隐私泄露程度越小。因为 k为聚类中包含相似

节点的数量，k 越大，相似节点数量越多，攻击者

利用节点度攻击得到的相似节点也越多，发现目标

节点的概率就越小。而且，本文所提方法对攻击者

具有边权重背景知识攻击的防御效果要好于攻击

者具有节点度背景知识攻击。 

 
图 2  防御不同背景知识攻击下 k取值对隐匿率的影响 

4.3  算法动态适应效果的分析 

从图 3可以看出，在多次迭代后，基于图结构

相似的 K匿名算法的隐匿率呈几何形式增长，在迭

代 3 次后已经无法满足隐私保护对隐匿率（小于 

0.5）的要求。而本文所提方法在隐匿率上虽然也有

升高，但是并不明显，而且始终在隐匿率要求（小

于 0.5）范围内。说明本文所提方法在多次迭代更

新的情况下具有较好的隐私保护效果，动态适应效

果较好。 

 
图 3  2种方法中隐匿率随迭代次数变化趋势的对比 

5  结束语 

为解决现有动态数据发布隐私保护方法中存

在的攻击者背景知识单一、对社交网络图结构动态

变化适应性低等问题，本文在基于图结构相似的 K

匿名算法基础上，提出基于聚类的动态图发布隐私

保护方法。实验分析结果表明，本文所提方法具有

较好的隐私保护效果（隐匿率小于 0.5），而且能在

抵御多种背景知识攻击的同时，具有较好的动态适

应效果。今后工作重点是如何降低算法复杂度，提

高算法执行效率。 
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